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PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION, INSTITUTO DE
DESARROLLO URBANO VIVIENDA Y GESTION TERRITORIAL DE CHIA.

OBJETIVO

Establecer las estrategias y proyectos de tecnologias de informacién y comunicacion de
Instituto de Desarrollo Urbano Vivienda y Gestion Territorial de Chia - IDUVI, para
contribuir con el 6ptimo desempefio institucional, tanto en el cumplimiento de sus
funciones, como en el logro de los propdsitos misionales, objetivos estratégicos y
metas establecidas en el marco del plan estratégico de la Entidad.

Objetivos Especificos
Objetivo 1

Mejorar los servicios tecnolégicos corporativos, enfocando la consecucion de sistemas de
informacién que puedan beneficiar a los usuarios misionales de la entidad e innovando la
parte operacional mediante nuevas tecnologias estables, manteniendo un esquema de alta
disponibilidad y seguridad.

Objetivo 2

Propender por una administracion mas agil, moderna, flexible y competitiva, a través de la
utilizacion de medios y recursos que la tecnologia ofrece, promoviendo en conjunto con los
funcionarios, cambios operativos y culturales que potencien la estrategia y acciones del
Plan Estratégico de Tecnologia Informéatica.

Objetivo 3

Orientar el crecimiento, mantenimiento y fortalecimiento del area de gestion de servicios de
informacioén y tecnologias (GSIT) de la entidad, de acuerdo a los lineamientos definidos bajo
los criterios de Gobierno Digital para el sector.

Alcance del documento

El alcance del presente documento esta en definir y planear los proyectos de tecnologia
que se ejecutaran en el Instituto de Desarrollo Urbano Vivienda y Gestion territorial de Chia
— IDUVI, hasta diciembre de 2019, estos apoyaran el cumplimiento de procesos y objetivos
propuestos de la entidad y las diferentes areas, ademas de las funciones asignadas al area
de Gestion de tecnologias de la informacion. El IDUVI cuenta con su Plan de Accién
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Institucional, Con base en lo anterior, entidad debe ajustar el PETI en busca de incluir las
modificaciones que sufrié la estrategia Gobierno Digital y contemplar el marco de referencia
de arquitectura empresarial en sus dominios de Estrategia de TIl, Gobierno de TI,
Informacion, Sistemas de Informacién, Servicios Tecnolégicos y Uso y Apropiacién, para
de esta forma lograr el cumplimiento de los requerimientos de la nueva politica de Gobierno
Digital.

SRR

Marco Normativo

Decreto 1008 de junio 14 de 2018, "Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones”

Decreto 612 de abril 4 de 2018, por el cual se fijan las directrices para la integracién de
los planes institucionales y estratégicos al plan de accion por parte de las entidades del
Estado.

Decreto 415 de marzo 7 de 2016, por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcion Publica, Decreto numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia de Tecnologias
de la Informacién y las Comunicaciones. Articulo 2.2.35.1. Objeto. El presente Titulo tiene
por objeto sefalar los lineamientos para el fortalecimiento institucional y ejecucion de los
planes, programas y proyectos de tecnologias y sistemas

de informacién en la respectiva entidad.

Ley 1753 de junio 9 de 2015, por la cual se expide el Plan Nacional de Desarrollo 2014 -
2018 “Todos por un nuevo pais”. Paragrafo 2° literal b) del articulo 45, que: “las entidades
estatales tendran un Director de Tecnologias y Sistemas de Informacién responsable de
ejecutar los planes, programas y proyectos de tecnologias y sistemas de informacién en la
respectiva entidad. Para tales efectos, cada entidad publica efectuara los ajustes
necesarios en sus estructuras organizacionales, de acuerdo con sus disponibilidades
presupuestales, sin incrementar los gastos de personal. El Director de Tecnologias y
Sistemas de Informacién reportara directamente al representante legal de la entidad a la
que pertenezca y se acogera a los lineamientos que en materia de Tl defina el MinTIC”.

Decreto 1078 de mayo 26 de 2015, "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”.
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TiTULO 9 POLITICAS Y LINEAMIENTOS DE TECNOLOGIAS DE LA INFORMACION.

Articulo 2.2.9.1.1.1. Objeto. Definir los lineamientos, instrumentos y plazos de la estrategia
de Gobierno en Linea para garantizar el maximo aprovechamiento de las Tecnologias de
la Informacion y las Comunicaciones, con el fin de contribuir con la construccién de un
Estado abierto, mas eficiente, mas transparente y mas participativo y que preste mejores
servicios con la colaboracién de toda la sociedad. (Decreto 2573 de 2014, art. 1).

Decreto 1083 de 2015, modificado por el Decreto 1499 de 2017, cre6 el Consejo para la
Gestion y el Desempeiio Institucional integrado por las entidades y organismos que, por su
mision, tienen a cargo funciones transversales de gestion y desempefio a nivel nacional y
territorial, instancia a la cual le corresponde, entre otras funciones, proponer politicas,
normas. herramientas, métodos y procedimientos en materia de gestion y desempefio
institucional, presentar al Gobierno Nacional recomendaciones para la adopcién de
politicas. estrategias o acciones para mejorar la gestidon y el desempefio institucional de las
entidades y organismos del Estado y proponer estrategias para la debida operacion del
Modelo Integrado de Planeacién y Gestion -MIPG.

Decreto 2573 de diciembre 12 de 2014, por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341
de 2009 y se dictan otras disposiciones. Articulo 1°. Objeto. Definir los lineamientos,
instrumentos y plazos de la estrategia de Gobierno en Linea para garantizar el maximo
aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones, con el fin de
contribuir con la construccion de un Estado abierto, mas eficiente, mas transparente y mas
participativo y que preste mejores servicios con la colaboracion de toda la sociedad.

Ley 1712 de marzo 6 de 2014, reglamentada parcialmente por el Decreto Nacional 103
de 2015. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacién Publica Nacional y se dictan otras disposiciones.

Decreto 2482 de diciembre 3 de 2012, por el cual se establecen los lineamientos
generales para la integracién de la planeacion y la gestién. Articulo 2°. Objeto. Adoptar el
Modelo Integrado de Planeacién y Gestion como instrumento de articulacién y reporte de la
planeacion.

Decreto 019 de enero 10 de 2012, por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracion
Publica. Articulo 1. Objetivo general. Los tramites, los procedimientos y las regulaciones
administrativas tienen por finalidad proteger y garantizar la efectividad de los derechos de
las personas naturales y juridicas ante las autoridades y facilitar las relaciones de los
particulares con estas como usuarias o destinatarias de sus servicios de conformidad con
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los principios y reglas previstos en la Constitucion Politica y en la ley. En tal virtud, el
presente decreto tiene por objeto suprimir o reformar los tramites, procedimientos y
regulaciones innecesarias existentes en la Administracion Publica, con el fin de facilitar la
actividad de las personas naturales y juridicas ante las autoridades, contribuir a la eficiencia
y eficacia de éstas y desarrollar los principios constitucionales que la rigen.

...........

Ley 1474 de julio 12 de 2011, por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcion y la efectividad
del control de la gestion publica. Articulo 9°. Reportes del responsable de control interno.

Ley 1437 de enero 18 de 2011, por la cual se expide el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo. Dicta disposiciones relacionadas con el
uso de medios electronicos.

Analisis de la situacion

El analisis de la situacion actual, tiene como base la informacion histérica de la Entidad,
ademas de la recoleccion de la informacion, la observacion de los procesos y las
necesidades establecidas.

Es necesario destacar el esfuerzo de la Entidad y el desarrollo del PETI, en relacion con la
actualizacién y renovacion de la plataforma tecnoldgica durante los ultimos afos, lo que ha
permitido fortalecer la infraestructura para mantener actualizada y segura la infraestructura
tecnoldgica y de esta manera cumplir con los objetivos misionales de la entidad.

De acuerdo con lo anterior, se agrupa la informacion y se presenta una breve descripcion
de los elementos identificados, en relacion con los siguientes elementos:

* Hardware: Esta infraestructura esta compuesta principalmente por un servidor de
voz,un servidor de almacenamiento SAN, un servidor para el sistema de gestion
documental y sistema contable, conectividad de diferentes tecnologias y
estaciones de trabajo, almacenados en un centro de datos y estaciones de trabajo.
Anexo: Inventario de equipos de computo

Este elemento, cuenta con la gestién y el soporte de los grupos de plataforma
de TI, y soporte Tl y mesa de ayuda, los cuales se encargan de la administracién y
gestion de la infraestructura de hardware.

» Software: Este item comprende los sistemas de informacién y el software de
utilidad de la entidad, que apoyan los diferentes procesos. En algunos casos en
estos sistemas de informacion, se debe buscar la actualizacién de acuerdo con la
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evolucion tecnoldgica (WEB) y de la infraestructura. EI IDUVI posee sistemas de
informacién que no se integran entre si, la informacion y servicios en su gran
mayoria no se ofrece mediante Tl a los ciudadanos, la infraestructura que soporta
los servicios es de propiedad de la Entidad, pero la mayoria de aplicaciones y
sistemas de informacion son de terceros. (Anexo: Inventario de Software y
Sistemas de Informacién).

SRR

* Redes: La Entidad cuenta con una arquitectura de red de cableado estructurado de
categoria 6a, el cual requiere un traslado y adecuacion a las nuevas oficinas de la
entidad cumpliendo con los de estandares internacionales basicos y de seguridad,
la cual es administrada por el drea de Gestidon TICS de servicios de informacion y
tecnologias. Se tienen esquemas de conectividad para las diferentes areas a través
de canales dedicados atravez de fibra optica ofrecidas por el operador de internet.

* Telecomunicaciones: Se encuentra una plataforma de voz IP que gestiona y
soporta las comunicaciones de telefonia fija y mévil.

* Seguridad: Se encuentra un sistema de seguridad compuesto por: (Antivirus, roles
de usuario, entre otros), el cual es gestionado a partir del control de acceso mediante
el Directorio Activo (DA) de Microsoft con sus respectivos servicios.

* Recurso Humano: Se cuenta con un profesional universitario encargado del soporte
de servicios y los requerimientos y necesidades de las dependencias de la Entidad;
se tienen roles y funciones definidos en el equipo de trabajo, de acuerdo con la
formalizacion de los grupos de trabajo por areas en la estructura interna del Area.

Actualmente, la gestién de tecnologias de la informacién, es un area comprometida
institucionalmente; como un elemento estratégico para la innovacion, transformacion y
modernizacion de la Entidad, la cual ha venido trabajando en la actualizacién de la
infraestructura de la Entidad, situacidon que refleja una situacion actual favorable frente
a los retos y el desarrollo tecnologico, Por lo tanto, el presente PETI pretende mejorar
cada dia mas las situaciones que permitan a la entidad cumplir y mejorar con la
prestacion de los servicios.

Estrategia de TI

Las acciones orientadas a la gestion de servicios tecnologias de la Informacién de la entidad
se enmarcan en el instrumento de planificacién denominado PLAN ESTRATEGICO DE
TECNOLOGIAS DE INFORMACION PETI, donde en un ejercicio conceptual se consolidan
los proyectos, programas, actividades y metas propuestos para fortalecer y gestionar los
recursos y servicios informaticos del IDUVI.
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Plan de Accion IDUVI

El IDUVI en su mision sera la de contribuir al mejoramiento de la calidad de vida de los
habitantes del Municipio de Chia, mediante el desarrollo de las politicas de vivienda e
inmobiliarias, basados en una 6ptima planeacién y administracién de los recursos fisicos y
econdémicos, garantizando una disminucion del déficit habitacional y optimizando un buen
uso y disfrute colectivo del espacio publico. De igual forma; propendera por el desarrollo
integral y urbanistico del municipio.

El IDUVI en su vision busca que, en el 2025 sera reconocida a nivel regional y nacional
como una entidad lider, del patrimonio inmobiliario del Municipio y promotora en politicas y
programas de vivienda que garanticen el bienestar de sus habitantes, incentivando la
confianza y participacién de los sectores publicos y privados, haciendo de ella una entidad
auto sostenible y duradera en el tiempo.

La politica del Sistema de Gestién de Calidad del IDUVI propende que mediante el
desarrollo de politicas y programas de habitabilidad y gestién inmobiliaria se Compromete
con la poblacién de municipio de chia a contribuir con el mejoramiento de sus condiciones
de vida a través de la formulacion e implementacion de programas y proyectos que
satisfagan sus requerimientos y necesidades para dar cumplimiento a los requisitos del
modelo integrado de planeacion y gestion y demas normatividad legal aplicable. Para lo
cual cuenta con personal comprometido que gestiona eficientemente los recursos en pro
del logro de las metas institucionales y municipales y la mejora continua de la eficacia,
eficiencia y efectividad de la entidad.

Sistemas de Informacion

El Instituto de Desarrollo Urbano, Vivienda y Gestion Territorial de Chia, actualmente
maneja sistemas de informacion para mejorar la prestacion de los servicios y contribuir al
cumplimiento de las metas establecidas. Dichos sistemas se dividen en dos grupos:

Sistemas de informacion propias del IDUVI

e Correos Institucionales
* Corrycom

* ORFEO

* Hassql

 SITESIGO

* Inventario Documental
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* Pagina Web Institucional
¢ Redes Sociales Institucionales

Sistemas de Informacion entidades publicas y entes de control.

DAFP (Departamento Administrativo de la Funcion Publica)

e SUIT

* SIGEP

* FURAGII
* MECI

Contraloria de Cundinamarca

 SIA OBSERVA
* SIA CONTRALORIAS

Contaduria General de la Nacion
* CHIP
DIAN (Direccion de impuestos y Aduanas Nacionales)

¢ Muisca

Gestion de Informacion

En la Entidad la gestién de los servicios de informacién se realiza de manera centralizada,
el area de Gestion de servicios de informacién y tecnologia es la responsable de mantener
operativo los servicios de TI, brindando un soporte de primer nivel al hardware y software
con que cuenta la entidad.

En cuanto a los sistemas de informacién que utiliza el instituto, esta catalogado en
alguna de las siguientes formas de administracion:

Sistemas de Informacién y bases de datos Propios: instalados en los servidores de la
entidad, administrados y soportados por el area de Gestion Tics.

Sistema de Informacién de terceros: instalados en los servidores de la entidad, soportados
indirectamente por el area de gestion tics y con contratos de soporte, mantenimiento y
actualizacion.

Enlaces a sistemas externos: Pagina web, soportados por el proveedor.

El uso de sistemas de informacion administrados por terceros, esta sujeta al acceso de
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estos via internet. Para los sistemas de informacion desarrollados por terceros se cuenta
con ambientes separados: uno para desarrollo y otro para prueba; cada ambiente con su
propio manejador de base de datos Los sistemas de informacién propios de la entidad no
se encuentran integrados entre si para poder brindar un mejor beneficio institucional, con
el diagndstico de la arquitectura de informacion, se espera realizar una integracion de la
informacién y aprovechamiento de los componentes de los mismos.

-1 TG e e

Almacenamiento, consolidacién y el procesamiento de los datos

Dado que la informacion es un factor clave en la operacion de la entidad, la actividad de
consolidacién es ciclica y periodica lo que conlleva a que el tamafio y capacidad de
almacenamiento puede ir incrementando y debe ser aprovisionado por el area de Gestiéon
de servicios de Informacion y Tecnologias, siendo factor determinante su almacenamiento,
seguridad y backup.

Modelo Operativo

Con el desarrollo del plan de trabajo durante los ultimos afos, se ha logrado la
modernizacion y el fortalecimiento de la infraestructura tecnoldgica de la Entidad, lo que ha
permitido mejorar la capacidad, seguridad y disponibilidad de la misma. En relacion con los
sistemas de informacién, se viene desarrollando un trabajo de renovacién por un lado la
adquisicion de equipos de computo servidores y licenciamiento de los mismos, el
mejoramiento de la infraestructura de red y la contratacion de un sistema de gestion
documental, debido a la dinamica de la entidad que comprometen la renovacién de estos
sistemas.

Estrategia de TI

la estrategia de TI propuesta para la Entidad es la siguiente: El area de gestion de servicios
de informacion y tecnoldgicas serd el encargado de generar soluciones de valor sobre las
necesidades e iniciativas de las areas de la entidad, mediante la contratacion, adquisicién
e implementacion de proyectos tecnoldgicos oportunos a través de empresas conocedoras
de la industria, sin generar vacios en la construccion para las arquitecturas tecnoldgicas
institucionales. Asimismo, se contara con sistemas de informacion eficientes que
contribuyan a cumplir la mision institucional y se conviertan en elementos primordiales para
la toma de decisiones y la efectiva prestacion de los servicios de la entidad dado que la
estrategia se concentrard en estos focos, se deberd garantizar la transferencia de
conocimientos y desarrollo de competencias organizacionales, promoviendo el uso y
apropiacion por parte de todos los usuarios.
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Definicion de los objetivos estratégicos de TI

Los principales objetivos estratégicos de Tl para la Entidad son:

* Fortalecer las capacidades de TIC para ser flexible a los cambios y necesidades

* Mejorar los sistemas de informacion que sean beneficiosos para el ciudadano.

* Incorporar la politica de Gobierno Digital como parte de la cultura y la estrategia de
innovacién organizacién a partir de las necesidades de los diferentes grupos o
dependencias

* Implementar una arquitectura empresarial dentro del marco de referencia que este
alineado con los objetivos institucionales.

Gobierno de TI

Se fundamenta como la definicién y adopcion de politicas de gobierno de tecnologia,
contemplando los sistemas de informacion, infraestructura, seguridad, los datos y visién

por proceso.

Definiciéon de la Estrategia de Tecnologias de Informacién

Para la definicion de la estrategia de TI, se tienen en cuenta todas las capacidades y
competencias del Area de gestion de servicios de informacién y tecnologias, que soportan
los procesos estratégicos, misionales, de evaluacion y de soporte de la Entidad. Ademas

de realizar las siguientes actividades:

* Analisis del entorno: A partir de la revision documental asociada a las tendencias
del sector gobierno, teniendo en cuenta los factores politicos, econémicos,
sociales, tecnoldgicos, legales, ecoldgicos y/o ambientales que pudieran afectar
positiva o negativamente a la Entidad.

* Analisis Interno: Con base en los planes de fortalecimiento y mejoramiento, en el
proceso de autoevaluacion, identificando fortalezas y debilidades.

* Los lineamientos estratégicos de la Entidad
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* Definicion de los objetivos estratégicos.

Por lo anterior, se puede definir que la estrategia de Tl, pretende potencializar las
capacidades y competencias de tecnologia informatica para apoyar e implementar
proyectos y servicios que soporten todos los procesos de la Entidad para una gestion

eficiente y moderna.

Mapa de Procesos

El proceso de Gestion tecnologias de informacion, estéa inscrito en el mapa de procesos de
la Entidad, dando cumplimiento a la normatividad vigente, asi como a los estandares como
la Norma NTC-GP 1000:2009, Norma NTC ISO 9001:2015, Modelo Estandar de Control
Interno MECI 2014. De acuerdo con esta estructura se cuenta con el siguiente mapa de
procesos:

INSTITUTO DE DESARROLLO URBANO, VIVIENDA
¥ GESTION TERRITORIAL DE C1
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MAPA DE PROCESOS

Planeacién Mejoramiento A.":“":’" al
Institucional Continuo Ciu ooy
Comunicaciones

Procesos Misionales

Municipio Municipio
Chia Chia
[

firy S N N )i
Necesidades ﬁ Satisfaccion

Procesos Apoyo

[ Gestion Humana ] I Gestion Juridica ] [ mm ] I G-uénnmndm]
l T ] [ MG‘::“F“:I‘M ] | Gestién T.| ]
Procesos de Evaluacion ﬁ
l Evaluacién Independiente J
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OBJETIVO DEL PROCESO OBJETIVO

TAREAS

META

UNIDAD

RECURSOS

Mantener en optimo
estado los equipos
tecnoldgicos de la

entidad.

eEstablecer un
cronograma anual de
mantenimientos
preventivos para la
entidad.

cronograma

eCumplimiento
Cronograma de
Mantenimiento recursos
tecnoldgicos.

100%

porcentaje

Disponibilidad de tiempo de cada uno de los funcionarios.

Hoja de vida de los equipos

Planilla o formato de control de mantenimientos programados.
Herramientas para desempefiar dicha labor.

Cumplimiento al soporte
tecnoldgico solicitado por
los funcionarios.

Administrar y soportar la
infraestructura tecnolégica del
IDUVI con un acceso eficiente y
oportuno de manera que incida

eficazmente en la gestion de
informacion interna, en una
mejor conectividad y en

Dar solucién a cada uno
de los requerimientos, y
cuando sea necesario
brindar el
acompafiamiento a los
funcionarios.
Administrar sitio web
institucional y correos
Electrénicos

Publicar informes a la
pagina web y difundir
informacion en redes
sociales.

Brindar acompafiamiento

y soporte a los aplicativos:

SIA Observa, CHIP, VUR,
SIGEP, SUIT, DIAN entre
otros

100

porcentaje

Planilla de control

Manuales, instructivos y capacitaciones.

Herramientas, aplicativos, instaladores, controladores y demas
elementos necesarios para llevar a cabo el objetivo establecido.

informacién hacia la ciudadania.

Politica de Gobierno
Digital

Realizar segumiento al
plan estrategico de
tecnologias de la
informacién PETI - 2020 -
2023

PETI

Gobierno en Linea
Ley Estatutaria 1581 de 2012

Cumplimiento a las
actividades del proceso
referentes al sistema de

gestion de calidad

* Seguimiento a mapa de
riesgos

monitoreo mapas
de riesgos

Informes

Medicion de indicadores

100%

Indicadores
calculados y
analizados

* Cumplimento al plan de
mejoramiento (si aplica)

100%

acciones
cumplidas

DIRECCION: Calle 12 No. 6 — 121

CULTURAL

HIA

Teléfono: 8844398 - 8844708
E-Mail: contactenos@iduvichia.gov.co

Pagina Web: www.iduvichia.gov.co

1S0 9001




INSTITUTO DE DESARROLLO URBANO, VIVIENDA
Y GESTION TERRITORIAL DE CHIA

at‘ NIT: 900806301 - 7
IDUVII

e ST Ve s essse v

Indicadores
PROCESO RESPONSABLE | INDICADOR FORMULA FRECUENCIA
Profesional Cumplimiento (NO.' mantenimientos
! . ejecutados / No.
. Universitario del plan de L
Gestion TICS . o mantenimientos Semestral
lider del proceso | Mantenimientos programados) x
de Gestion TICS y soportes 100%
(Total de
requerimientos de
Porcenede | S0
Profesional requerimientos atendidog en el
. Universitario de servicios . .
Gestion TICS lider del proceso | tecnolégicos pfgol?:ri/mﬁgﬁ:)ge Trimestral
de Gestion TICS | atendidos en el q .
eriodo Servicios
P tecnoldgicos
recibidos en el
periodo) x 100%

Plan de implementacién de TI

El plan esta desarrollado para los préximos afios de acuerdo los proyectos que se definen
en el presente PETI.

Se iniciara dandole prioridad y fortaleciendo los sistemas de informacién, integracion entre
ellos e interoperabilidad todo con el fin de brindar un mejor servicio al ciudadano.

Sistemas de Informacion
Modelo de gestion de servicios tecnologicos

El modelo de Gestion de la Informacion, sigue un esquema de actividades que busca
obtener la cadena de valor del flujo de informacion, cuyo origen es la comunicacion
primaria de los diferentes sistemas de informacion que van siendo trasladados por los
diferentes eslabones de la cadena de valor de la entidad hasta lograr un valor agregado
en los procesos de toma de decisiones.

DIRECCION: Calle 12 No. 6 — 121
It Teléfono: 8844398 - 8844708 @
CHIA A cUl_TURAL E-Mail: contactenos@iduvichia.gov.co = li:Net &
EDUCAD y Pagina Web: www.iduvichia.gov.co 1SO 9001 % ‘é



Y GESTION TERRITORIAL DE CHIA

n (1 NIT: 900806301 - 7

.[ INSTITUTO DE DESARROLLO URBANO, VIVIENDA

NECESIDADES PRINCIPIOS
SERVICIOS

INFORMACION
PUBLICADA

SERVICIOS DE

INFORMACION

GESTION DE CALIDAD
DE INFORMACION

INFORMACION PARA LA
TOMA DE DECISIONES

MECANISMOS DE ACCESO Y
USO ADECUADO

INFORMACION DE
CALIDAD

GESTION DE CICLO DE
INFORMACION

INFORMACION DE LOS

PROCESOS

INFORMACION PARA
LOS GRUPQS DE INTERES

GENERACION DE
VALOR

ANALISIS DE
INFORMACION

DESARROLLO DE CAPACIDADES APOYO A LA TOMA DE

DECISIONES

PARA EL USO ESTRATEGICO DE
INFORMACION

Criterios de calidad y procesos de gestion de servicios de TIC

Informacion centralizada en una fuente Unica. Uno de los principios basicos de una
buena administracion de la informacion, que contribuye a la transparencia y a la buena toma
de decisiones, es contar con fuentes Unicas de informacion. Las fuentes de informacion
ganan buena reputacion a partir de procesos sistematicos de generacién de comunicacién
consistente. La construccion de fuentes “oficiales” de informacién debe constituirse como
una de las politicas de calidad y dichas fuentes deben gozar de alta reputacion, creibles y
que permitan ser mejoradas continuamente.

Informacioén de Calidad. En virtud que la informacién apoya la toma de decisiones a todo
nivel, debe cumplir con los siguientes criterios: oportunidad, confiabilidad, completitud,
pertinencia y utilidad.

Informacion como Bien Publico. El acceso a la informaciéon es un derecho, se busca
garantizar que esté disponible para todos los actores cuando la requieran, en otras
palabras, la informacion no es de nadie, pero es de todos y por lo tanto esta disponible para
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que los segmentos de publicos definidos la utilicen. Democratizar la informacion permite
fortalecer la cultura del uso de la informacion y fomentar la toma de decisiones objetivas.

Informacion en Tiempo Real. Dado que los sistemas de informacidn son representaciones
de la realidad, disponer de la informacion con la inmediatez que se necesita, permite tener
una representacion mas fiel de lo que esta sucediendo en un momento particular, de tal
forma que se puedan tomar decisiones y acciones (estratégicas y operativas) que tengan
un mayor impacto. Para lograr lo anterior, es fundamental definir adecuadamente los
modelos transaccionales a implementar, que estén basados en estandares, con posibilidad
de contar con informacién en tiempo real y que haya mecanismos para hacer seguimiento.

............

Informacion como Servicio. La informacion es un servicio que los usuarios consumen
directamente de los sistemas de informacion al momento que lo necesitan, con unos niveles
de calidad satisfactorios. En términos de servicio, el acceso a la informacién es un derecho,
se busca garantizar que esté disponible para todos los actores cuando lo requieran, con el
compromiso de prestar servicios de calidad.

Infraestructura

La infraestructura dentro del modelo de gestion de servicios de informacion y tecnologias,
comprende la definicion de la arquitectura de la plataforma tecnolédgica y de los planes de
adquisicion a partir de los analisis de capacidad, seguridad y de disponibilidad, los cuales
recogen las necesidades de infraestructura para soportar tanto los sistemas de informacion
como los servicios tecnoldgicos. Dentro de este componente se incluyen todos los
elementos de infraestructura tecnoldgica requeridos para consolidar la plataforma que da
soporte a los servicios:

* Infraestructura tecnolégica: servidores, equipos de redes y comunicaciones,
sistemas de almacenamiento, seguridad y backup, licenciamiento de software de
datacenter.

* Hardware y software de oficina: equipos de cémputo, portatiles, impresoras,
escaneres, telefonia, software de productividad.

Dado que actualmente el datacenter se encuentra ubicado en las oficinas calle 12 no 6-121
para lo cual se requiere su traslado con todos los elementos que comprenden la red
estructurada de voz , datos y redes electricas, dicho traslado se llevara acabo teniendo en
cuenta el reglamento para instaciones electricas y redes devoz y de datos, para lo cual se
requiere que dicho traslado sea llevado a cabo por personal profesional y calificado; y que
esta la red de voz y de datos este certificada por una empresa certificadora.

Datacenter

Teniendo en cuenta el criterio de Tier (alta disponibilidad y los beneficios de un modelo
integral de servicio) el datacenter actual, idealmente se deberia integrar la prestaciéon de
todos los servicios, para lo cual, la Entidad debera centralizar los servicios de datos en un
solo espacio. La infraestructura de cada datacenter debe contar con sistemas de control de
acceso fisico y seguridad perimetral, sistemas de deteccién y extincion de incendios,
sistema eléctrico con autonomia (sistema de adecuacion eléctrica independiente para la
red de servidores, sistema de redundancias N+1 para UPS, sistema de control de
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condiciones ambientales y el cableado estructurado (por lo menos categoria 6a),
adicionalmente debe permitir que el servicio no se vea afectado debido a detenciones por
operaciones de mantenimiento basicas.

Servidores

La entidad debera adquirir un servidor con su licencia del sistema operativo, para mejorar
la prestacién de sus servicios para la administracion de los archivos y documentos de las
distintas areas y este deberan estar en capacidad de que se pueda hacer backup a nivel
del sistema como de los servicios que presta. Los servidores deben permitir la capacidad
de ser administrados remotamente desde diferentes lugares.

Debe permitir ser flexible en redundancia y capacidades; en caso de que se tenga
servidores fisicos el proveedor debera permitir que el control remoto de estos se haga a
nivel de la tarjeta de red.

Sistemas de seguridad

En cuanto a seguridad, la Entidad debe solicitar al proveedor que cumpla con todos los
elementos necesarios para garantizar la seguridad informatica, el firewall debe cumplir con
las politicas de proteccion ante cualquier vulnerabilidad, ademas de estar actualizado y
licenciado su software y antivirus, el cual le correspondera el perimetro de la red.

Sistema de antivirus

La Entidad debera contar con una plataforma de antivirus para proteger tanto los servidores
como los equipos de usuarios finales; debera contar con un sistema IDS y de Anti spam
para el correo.

Sistemas de almacenamiento

La Entidad debera contar con un sistema de almacenamiento que sea un esquema de alta
disponibilidad, el cual debe tener una SAN (Storage Access Network) redundante con el
software que permita la replicacion. Este esquema debe compartir los recursos de
almacenamiento entre varios servidores en una red de area local o en una red de area
ancha (WAN), HBA redundantes para conexion a los servidores, software de balanceo de
cargas y recuperacion de caidas (failover) para los HBA, soporte multiplataforma. Debe
permitir acceso a la herramienta o sistema de backup y debe aplicarse facilmente la politica
de backup y monitoreo de este sistema.

Sistemas de backup

El Instituto un sistema de respaldo de la informacioén en caso de desastres o pérdida parcial.
Para esto, se debera definir la periodicidad que se tendra en cuanto a los respaldos y a los
tipos de respaldo que se requieren por parte del IDUVI. Es importante respaldar la
informacion que se tiene a nivel de los sistemas de almacenamiento (SAN), asi como de
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las configuraciones de hardware y software de los diferentes sistemas, pruebas en las
copias de seguridad, de las configuraciones tanto de aplicaciones como de servidores y de
los datos.

Neseressee s

Renovacion de licencias de Software

Adquirir licenciamiento de aplicaciones usadas por la entidad software Acad, Argis entre
otros.

Correo Electronico

Para mejorar el uso del correo electronico institucional se recomienda adquirir el aplicativo
gsuite de google que contiene, gmail, drive, Calendario, docuemntos, meet entre otros los
cuales mejoran la productividad de la entidad en sus procesos.

Arquitectura de hardware

La arquitectura de hardware debe permitir un esquema de alta disponibilidad, para lo cual
se debe optar que en la medida de lo posible esté en un ambiente virtualizado, ya que
esto permite mas flexibilidad.

Para lo cual se requiere nuevos equipos de computo, con sus respectivas licencias de office
y AutoCAD, impresoras, escaner, camara fotografica, para mejorar la prestacién de los
servicios alrededor de la entidad.

Capacitaciones para el manejo de aplicativos

Capacitaciones a los funcionarios de la entidad para el manejo de los diferentes aplicativos
y el uso adecuado de las herramientas tecnolégicas, que estan disponibles.
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